S rc l NOTE DE VERSION

IS DE DEMATERIALISATION

Composants

Module : Parapheur 4.15.0.0
Plugin : Parapheur 4.8.0.0

Cette solution n’est pas compatible avec le navigateur Internet Explorer.

Suite a un audit de sécurité (décembre 2020) corrections de vulnérabilités et renforcement de la
sécurité.
Evolutions

Il est désormais possible de sélectionner parmi les annexes celles qui seront soumises a signature et
a diffusion.

Cochez l'icone = pour diffuser une annexe (la transmettre aux signataires externes et aux utilisateurs iXBus
tels que ceux sélectionnés en personne a informer hors circuit).

Cochez l'icone = pour signer une annexe.
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N.B. : Cocher signer une annexe la rend automatiquement diffusable.
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IXQA-19 : De nouvelles APl sont disponibles :
e Récupérer la liste de toutes les délégations
e Récupérer les délégations d'un utilisateur donné
e Ajouter/ lister les annotations textes d'un dossier.

Méthode pour lister les dossiers, il faut étre administrateur pour utiliser cette méthode. Sinon, un message
erreur sera retourné : "L'utilisateur lié au token API fourni doit étre administrateur pour pouvoir utiliser cette

méthode".
Tri par défaut : date Message réception

e Sansaucun parametre > retourne tous les messages parapheur. Attention : gestion de la pagination si
trop grand nombre de messages

e Avoir un parametre par nature

e Avoir un parametre par état (macro état)

e Pouvoir cumuler les parametres.

iXQA-94 : Le dossier de preuve est disponible avec la Websignature Yousign.
° Le dossier de preuve n’est disponible qu’en fin de traitement de toutes les signatures incluant les

étapes de signature interne.

i Téléchargement(s)

. i | 1
Dossier(s) complet(s) -
n = -
Document principa / w
Yor 4
B | .
Fiche de circulation %09
. Rapport de signature X~
A f D e signature Yor
Dossier de preuves e

. Le dossier de preuve est téléchargeable au format *.zip seul.
° Le dossier de preuve est inclus dans l’archive *.zip complete du dossier.
. La génération du dossier complet au format *.pdf inclus aussi les éléments du dossier de preuve.
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Token de la société

W yousign

Token de la procédure  8094017e-cbaB-44b5-9750-d7¢136037633

Date de création 26/05/202109:40:41 UTC+2
Date d'expiration
Date d'envoi 26/05/2021 09:40:41 UTC+2

M SRCI Initiateur

Dossier
de

Signé par
Camille
LEPOITTEVIN

V' Certifié par ¥/ yousign

/organizations/160bf869-adf6-4d88-b849-c436053d2b8e - /workspaces/0aa06e68-12c0-465e-aff0-277b3368615d

Nom SRCI - SRCI
Adresse IP 85.115.60.202
C./ Signataire
Prénom Canmille Authentification n“1
Nom LEPOITTEVIN Mode d'authentification
Token du signataire 106ecOla-e2dé-4b7e-a2e5-d25346385¢8b ms
Adresse e-mail c lepoittevin@salviadeveloppement.com Hash du code (sha256)
Numéro de téléphone +33687214786 3183d1cf0266fdael21e72cc459da7368df089e779800032140421€27158e78d
Adresse IP 932162243 M envoyé
Niveau d'authentification Gidiee SIGNATURE ELECTRONIQUE : {{code)} est votre code de sécurité pour confirmer la signature
de vos documents.
Documents signés & 26/05/2021 09:41:40 UTC+2
Canal utilisé
text
Validation &
26/05/202109:41:38 UTC+2
Corrections

IXQA-29 : Une erreur 500 ne sera plus affichée en cas d’erreur d’atteinte de ’API Universign depuis le mode

Administration.

IXQA-30 : La suppression d’un mot clé depuis ’'administration sera désormais possible si toutes les

transactions de la nature ont été supprimées.

IXQA-35 : La fenétre pour saisir le signataire externe s’affiche désormais en entier.
Toutefois, en fonction du paramétrage du bureau ou du navigateur, la barre de défilement peut encore étre

utilisée.
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1 Cliquez / Glissez déposez vos fichiers .csv '

Prénom ": Nom ":

Email " :

Indicatif pays : Téléphone :

France v

Langue :

Frangais

Emplacement :

Page:

B Sauvegarder

IXQA-40 : La modification d’'un emplacement de signature alors que le dossier est déja transmis en signature
externe n’engendrera plus d’erreur 500.

IXQA-41 : Modification de la gestion des fichiers protégés et générant un apercu volumineux. Précédemment,
ces fichiers pouvaient augmenter de maniere importante 'appel aux ressources du serveur. Désormais si ces
fichiers ne sont pas traités dans un temps imparti, ils seront refusés.

Ce temps imparti est paramétrable dans le dossier IHM du site :
Root_IHM\App_Outils\ConversionPdf\ConversionPDF.exe.config

<?xml version="1.0" encoding="utf-8"?>
<configuration>
<appSettings>
<add key="timeout" value="300" />

"v4.0" sku=".NETFramework,Version=v4.8" />

</configuration>

IXQA-43 : Dans les versions 4.14.X.X du parapheur avec la signature Yousign V2, si ’API Yousign n’était plus
joignable, les dossiers en attente de signature étaient mis a l’état Refusé. Ce n’est plus le cas.
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IXQA-45 : Lors de la conversion PDF d’un document contenant trois tags, les caractéres contenus entre les
deux derniers tags pouvaient étre illisibles.

IXQA-46 : La suppression d’un emplacement de signature depuis le Suivi n’engendrera plus la perte des
autres emplacements de signature également présents sur les documents.

IXQA-47 : Correction sur la date remontée dans la fiche de circulation lors de l'utilisation de la Websignature
Universign.

IXQA-56 : Un message d’erreur sera désormais transmis a ’émetteur du dossier en cas d’échec de conversion
des documents.

IXQA-60 : Correction de ’erreur 500 en cas de modification d’une annexe modifiable dans le cas ou je la
télécharge, la supprime du dossier, la modifie sur mon poste et la recharge dans le dossier.

IXQA-63 : Amélioration de la gestion de la signature en tant que responsable.

IXQA-68 : Constaté sur les modules Web Parapheur 4.14.0.9 et 4.14.0.10:
Le cas est le suivant :
e Création d'un dossier parapheur avec plusieurs étapes de signature (3 par exemple) avec l'option
circuit modifiable active
e Lesignataire ou le rédacteur place la signature de la premiere étape
e Mon signataire en position 1 signe
e Suite a cette étape, je désire replacer les signatures des deux signataires restants

RESULTAT : Lors du replacement des signatures, la signature du signataire 2 devenait celle du signataire 3 et
ce méme apres suppression et rajout. Ce comportement a été corrigé.

IXQA-90 : Correction du mail transmis en début de traitement aux personnes a informer hors circuit sur un
environnement Oracle.

IXQA-91 : Amélioration de la reconnaissance des tags de signature sur les annexes de type DOCX.

IXQA-95 : Amélioration du message d’erreur en cas de cloture par lot comprenant des dossiers n’ayant pu
étre cloturés.

e

A Certains dossiers n'ont pas été clbturés. Causes possibles :

e Vous n‘avez pas I'autorisation de clbturer ces dossiers. Il faut soit éfre rédacteur /
référent du dossier, soit activer I'option "Autoriser l'intervention sur un dossier pour
tous les membres du circuit” au niveau de l'organisation

e ces dossiers ne sont pas dans un état permettant la cléture (Trait€, Envoyé,
Refusé, Annul€)

IXQA-98 : Lors d’'une websignature avec le prestataire Yousign, c’est iXBus qui interroge Yousign a intervalles
réguliers pour savoir ou en est le traitement de la signature. Ce qui posait des difficulés au prestataire.

iXBus interroge désormais les webhooks afin d’obtenir les informations quand les dossiers sont terminés.
L’utilisateur peut également vérifier a tout moment I’état de son dossier en cliquant sur Synchroniser depuis
le menu Circuit.
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9 Signature Electronique H

IXQA-116 : Si les intervalles de traitement du plugin de synchronisation étaient trop courtes, le découpage
des fichiers ne fonctionnaient pas correctement au point d'avoir des dossiers découpés mais rejetés.

IXQA-124 : Une erreur 500 a l'enregistrement des modifications de circuit pouvait subvenir si la longueur des
INT était dépassée sur la table des délégations. Une modification a été effectuée sur cette table.
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